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1. INFORMACION GENERAL DEL CONTRATO

Contratista

Oscar Giovanny Henao Cardenas

Informe de Actividades NO°.

01

Periodo

10 de octubre al 09 de noviembre de 2025

NUmero del Contrato

845-2025

PRESTACION DE SERVICIOS PROFESIONALES PARA DISENAR E IMPLEMENTAR ACCIONES

Objeto: ESTRATEGICAS PARA FORTALECER LA GESTION DE TEC/,VOLOGI% Y LAS CONDICIONES DE
SEGURIDAD DIGITAL AL INTERIOR DE LA ADMINISTRACION MUNICIPAL SECTOR CENTRAL.
Plazo Dos (2) meses y (22) dias

Valor Total del Contrato

DIEZ MILLONES CIENTO TRECE MIL TRECIENTOS TREINTA Y TRES PESOS M/CTE.
($10.113.333).

Valor del Periodo del Informe

$ 3.700.000

Fecha de Inicio

10 de octubre de 2025

Fecha de Terminacion

31 de diciembre de 2025

Plan, Programa o Proyecto

FORTALECIMIENTO DEL ECOSISTEMA DIGITAL EN EL MUNICIPIO DE SANTA ROSA DE CABAL

Supervisora Encargada

Martha Jeny Agudelo Romero

Secretaria

Secretaria de Planeacion — Subsecretaria TIC.

ADICION N.A
PRORROGA N.A
TERMINACION FINAL | 31 de diciembre de 2025
DISPONIBILIDAD 1400 del 01/10/2025
REGISTRO
PRESUPUESTAL 1737 del 08/10/2025
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| RUBRO | 2.3.2.02.02.008 SERVICIOS PRESTADOS A LAS EMPRESAS Y SERVICIOS DE PRODUCCION

2. INFORMACION TECNICA — DATOS GENERALES DE INTERVENCION

CATEGORIA/GRUPO N° GENERO
POBLACIONAL RANGOS EDADES | o\ pr1cIPANTES E M
0-60 ANOS EN
HOMBRES ADELANTE 40.229 X
0-60 ANOS EN
MUJERES ADELANTE 42.240 X

Rangos de Edades: 0 — 5 afios ( ), 6 — 12 afios ( ), 13 — 17 afios ( ), 18 — 26 afios ( ), 27 — 60 afios ( ) y Mayores de 60
()

PERTENENCIA ETNICA VULNERABILIDAD
, - Discapacida Red .

Afro Indigenas | Mestizos d Desplazados Unidos Damnificados

F M F M F M F M F M F M F M
SIN DATOS SIN DATOS

BENEFICIARIOS POR ZONA INSTITUCIONES INTERVENIDAS

URBANA RURAL URBANA RURAL TOTAL

69.857 12.612 NO APLICA NO APLICA NO APLICA
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3. DESARROLLO DEL CONTRATO

OBJETIVOS O ALCANCES DEL OBSERVACI
CONTRATO ACTIVIDAD DESARROLLADA REGISTRO ONES
1. Implementar y gestionar

soluciones avanzadas de ciberseguridad,
incluyendo la configuracién de firewalls,
sistemas de deteccion y prevencion de
intrusiones  (IDS/IPS), y software
antivirus, garantizando la proteccién de
la infraestructura tecnoldgica de la
Alcaldia.

Se realizd mantenimiento y revision técnica de la solucidon antivirus
institucional, verificando el funcionamiento éptimo de las consolas de
administracion y la actualizacién de firmas. Se mantuvo la operacion
estable del sistema WatchGuard Cloud, garantizando proteccién activa
en estaciones y servidores criticos.

Evidencia punto 1

2. Monitorear proactivamente las
plataformas de seguridad, como Ia
consola web del antivirus, para detectar
intrusiones y amenazas, y ejecutar
acciones correctivas rapidas en caso de
incidentes de seguridad.

Se realizé el monitoreo constante de la consola web del antivirus
WatchGuard. Como resultado, se detectaron multiples intentos de
acceso a URLs maliciosas (clasificadas como "URL con malware") en
estaciones de trabajo, los cuales fueron bloqueados oportunamente
por el sistema de Proteccion Web.
Se adjunta el informe de amenazas como respaldo de esta actividad.

Se realizé el monitoreo constante de la consola web del antivirus
WatchGuard. Como resultado, se detectaron multiples intentos de
acceso a paginas de Phishing en estaciones de trabajo, los cuales
fueron bloqueados oportunamente por el sistema de Proteccién Web.
Se adjunta el informe de amenazas como respaldo de esta actividad.

Se realizo revisidon y seguimiento a los informes ejecutivos generados
por la consola de administracion del antivirus WATCHGUARD CLOUD.
desde (5 de octubre de 2025 al 03 de noviembre de 2025)

Evidencia punto 2
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OBJETIVOS O ALCANCES DEL
CONTRATO

ACTIVIDAD DESARROLLADA

REGISTRO

OBSERVACI
ONES

3. Aplicar y
cumplimiento de las politicas de
seguridad y privacidad de la
informacion, alineadas con las leyes y
regulaciones de proteccion de datos y
seguridad informatica.

asegurar el

Se esta monitoreando y aplicando activamente el cumplimiento de las
politicas de seguridad y privacidad de la informacion, alineadas con
la normativa vigente. Como evidencia de ello, el antivirus WatchGuard
esta bloqueando de forma automatica los intentos de conexiéon de
dispositivos USB en los equipos de la Alcaldia de Santa Rosa de
Cabal, lo cual contribuye a prevenir accesos no autorizados y protege
la integridad de los sistemas institucionales.

Se elaboré borrador de la Resolucion “POR MEDIO DE LA CUAL SE
ADOPTA LA POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION EN LA ALCALDIA DE SANTA ROSA DE
CABAL", actualmente en revision técnica y juridica para su posterior
firma y publicacion. Este documento contiene los lineamientos
institucionales para asegurar la confidencialidad, integridad,
disponibilidad y no repudio de la informacion, en cumplimiento de la
normativa vigente sobre seguridad digital, proteccion de datos
personales y el Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

Evidencia punto 3
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OBJETIVOS O ALCANCES DEL
CONTRATO

ACTIVIDAD DESARROLLADA

OBSERVACI

REGISTRO ONES

4. Realizar revisiones y analisis
periédicos de la infraestructura
tecnoldgica, identificando

vulnerabilidades, realizando correctivos
y asegurando la privacidad y seguridad
de la informacion.

Se realiz6 el analisis y seguimiento oportuno de la deteccion de una
URL maliciosa identificada por el antivirus WatchGuard como
potencial amenaza de phishing. La revision incluyd la verificacion del
enlace sospechoso, su clasificacion como riesgo y la documentacion
correspondiente en el informe de "Seguimiento detecciones Antivirus
Phishing". Con esto, se asegura la mitigacion de vulnerabilidades y la
proteccion de la informacion institucional.

Se realizo el analisis e informe de una alerta recurrente del antivirus
WatchGuard en el equipo sg-SSTcomparendos, identificandose como
un falso positivo relacionado con el médulo legitimo Cisco Posture.
Se validé que no existia riesgo real para la infraestructura, y se
recomendo la exclusion del archivo en el antivirus para evitar nuevas
alertas.

Se realiza revision y analisis del contenido de un correo para verificar
su autenticidad y determinar si corresponde a un intento de
suplantacion o fraude electronico, en el que se observa una posible
tentativa de phishing, identificado por el asunto ‘Fwd: Te han
delegado una solicitud’. ElI mensaje presenta caracteristicas
sospechosas que sugieren un intento de obtener informacion de
manera fraudulenta.

Evidencia punto 4

5. Actualizar la matriz de activos de
la informacién de todas las dependencias
de la Administracién Municipal, teniendo
en cuenta las recomendaciones dadas
por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones -
MINTIC y la Gobernacién de Risaralda.

Se realizd segunda version de la Matriz de Inventario y Clasificacion
de Activos de Informacion actualizando las dependencias de la
Administracién Municipal, consolidada en el archivo maestro con base
en los lineamientos del MinTIC, disponible en el drive institucional.

Evidencia punto 5
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OBJETIVOS O ALCANCES DEL OBSERVACI
CONTRATO ACTIVIDAD DESARROLLADA REGISTRO ONES
Se cred pieza grafica para campanas de concientizacion de los
funcionarios de la alcaldia de Santa Rosa de nombre: Proteccion para
la conexidn en Redes WiFi publicas.
6. Capacitar a funcionarios vy

contratistas en seguridad de Ila
informacion, mediante charlas, manuales
y comunicados internos, con el objetivo
de promover buenas practicas vy
sensibilizacion sobre la proteccion de
datos y politicas de gobierno digital.

Se realizo difusion de pieza grafica a través del carrusel del aplicativo
SAIA de nombre: Proteccion para la conexion en Redes WiFi publicas.

Se cred pieza grafica para campanas de concientizacion de los
funcionarios de la alcaldia de Santa Rosa a través de grupo de
WhatsApp Institucional

Se realizd comunicado SAIA tema: Tips de seguridad digital para
proteger tu informaciéon: Zonas Wi-Fi Publicas, como campaia de
concientizacion de los funcionarios de la alcaldia de Santa Rosa

Evidencia punto 6

7. Actualizar, optimizar y realizar
seguimiento a las politicas de respaldo
de informacion y planes de contingencia,
garantizando la ejecucion automatica y
segura de copias de seguridad.

Se actualiz6 documento borrador de la POLiT[CA DE RESPALDO,
CUSTODIA Y RECUPERACION DE LA INFORMACION segunda version

Evidencia punto 7




INFORME DE ACTIVIDADES

Fecha: 02/03/2022

Version: 2.0

Pagina 7 de 20

OBJETIVOS O ALCANCES DEL OBSERVACI
CONTRATO ACTIVIDAD DESARROLLADA REGISTRO ONES
8. Elaborar diagndsticos

bimestrales de la seguridad informatica
de la Alcaldia, presentando informes
detallados sobre el estado de la
seguridad, identificando riesgos,
vulnerabilidades, eventos de seguridad y
proponiendo un plan de accién para
mitigar posibles amenazas,
socializandolo con todo el equipo de la
Subsecretaria de TIC.

Esta actividad no se realizo en el presente informe, se realizara para
el segundo informe dado que el informe es bimestral

9. Realizar las acciones del plan de
accion y seguimiento de la matriz de
riesgos informaticos, asegurando que
esté alineada con las amenazas actuales,
tanto internas como externas, vy
realizando mediciones periddicas para
garantizar la precision y efectividad en la
gestion de riesgos. Sugiriendo
actualizaciéon a la matriz segin nuevos
riesgos identificados o0 riesgos vya
neutralizados por no representar ya
amenaza.

Se realizd la labor correspondiente al reporte de las acciones
ejecutadas en el TERCER PERIODO, en los siguientes planes a cargo:

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion
e Plan de Seguridad y Privacidad de la Informacién

El registro y actualizacién de la informacién fue diligenciado en el Drive
institucional dispuesto para este fin, en cumplimiento de los
lineamientos establecidos.

Evidencia punto 9
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OBJETIVOS O ALCANCES DEL
CONTRATO

ACTIVIDAD DESARROLLADA

OBSERVACI

REGISTRO ONES

10. Realizar seguimiento al plan de
accion para la implementacion de la
politica Seguridad Digital, consolidando
las respectivas evidencias de
cumplimiento y ejecutando acciones
enmarcadas en el objeto contractual.
Recomendando acciones nuevas a incluir
luego de elaborar el autodiagnéstico del
Modelo de Seguridad y Privacidad de la
Informacion en los instrumentos
dispuestos por el MINTIC para tal fin.

Se realizd el autodiagnostico de seguridad y privacidad de la
informacién, conforme a los lineamientos del MSPI, registrando los
resultados en el Drive institucional dispuesto para el seguimiento de
planes.

Evidencia punto 10

11. Asistir en reuniones y actividades de
la Subsecretaria TIC, brindando soporte
técnico y participando en propuestas de
mejora e innovacion tecnoldgica.

Se realizd soporte técnico para instalacion y configuracion de nueva
impresora en la Secretaria de Planeacion

Evidencia punto 11
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Contratista: Oscar Giovanny Henao Cardenas

Fecha de entrega: 14 de noviembre de 2025

Supervisora: Martha Jeny ,91

elo Romero
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Acerca de WatchGuard EPDR

Dibujar  Disposicién de pagina  Férmulas

$ WatchGuard EPDR

WatchGuard EPDR: 4.60.00
Proteccién Windows: 8.00.25.0002
Proteccién macOS: 3.07.00.0000
Proteccién Linux: 3.07.00.0001
Proteccién y agente Android: 3.13.0
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Agente Windows: 1.24.01.0000
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Agente Linux: 1.16.00.0000

® 2025 - WatchGuard Technologies, Inc.

Datos Revisar Vista Automatizar  Ayuda
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14 |Alcaldia de SEstacion  SDS-RENTAG General UDisk USB Device Unidades de USBSTOR\Dit 1 Control de di T 10.18.5.30
15 Alcaldia de $Estacion  SDS-RENTAC: General UDisk USB Device Unidades de USBSTOR\Di 1 Escritura Bla Control de di #%#####4### Todos\Bloqu 10.18.5.30
16 |Alcaldia de SEstacion  SDS-RENTAG: General UDisk USB Device Unidades de USBSTOR\Dis 1 Control de di T 10.18.5.30
17 Alcaldia de §Estacion  SDS-RENTAC: General UDisk USB Device Unidades de USBSTOR\Dit 1 Eseritura Bla Control de di #%####4### Todos\Bloqu 10.18.5.30
18 |Alcaldia de SEstacion  SDS-RENTAC: General UDisk USB Device Unidades de USBSTOR\Dit 1 Control de di T 10.18.5.30
19 |Alcaldia de SEstacion  SDS-RENTAC: General UDisk USB Device Unidades de USBSTOR\Di 1 Eseritura BlaControl de di ########## Todos\Blogu 10.18.5.30
20 Alcaldia de SEstacion  SDS-RENTAC: General UDisk USB Device Unidades de USBSTOR\Di 1 Blooueado Control de di ########## Todos\Bloav 10.18.5.30 v
< > Dispositivos bloqueados 2025110 + i e »
- —ep e - - Ry | Tl
Edicion  Dictar Complementos  Editor Copilot
Portapapeles N ~ Pérrafo & Estilos oz Confidencialidad Complementos
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-
- REsoLUCION Mo __ nesoLUEION No _ _ REs0LUCION Mo _ _
= POR MEDNO DE LA QUE SE ADOPTA LA POLITICA GENERAL DE POR MEDIO DE LA QUE SE ADOPTA LA POLITICA GENERAL DE POR MEDNO DE LA QUE SE ADOPTA LA POLITICA GENERAL DE
-+ SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN L ALCALDIA DE SEGURIDAD ¥ PRIVACIDAD DE LA INFORMACION EN LA ALCALDIA DE SEGURIDAD Y PRIVACIDAD DE L& INFORMACION EN LA ALCALDIA DE
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i L — 5. Qe ol Decretn 534 de 2016 en su arlcuio 26 feral A Sectar Centraf indica & preven nas ¥
2 e S a0 e e 7 Axg::( ) m..p.;.‘::h 2 sy eyt s
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EVIDENCIA 4

A E

1 |Cliente _ITipo de equij Equipo

2 |Alcaldia de £ Estacion
3 |Alcaldia de SEstacion
4 |Alcaldia de & Estacion
5 |Alcaldia de £Estacion
6 |Alcaldia de SEstacion
7 |Alcaldia de SEstacion
8 |Alcaldia de £Estacion
9 |Alcaldia de SEstacion
10 Alcaldia de SEstacion
11 Alcaldia de £ Estacion
12 |Alcaldia de £ Estacion
13

i D E F

sg-SS8Tcompi Generic MalvVirus y ransc Troyano
sg-33Tcompi Generic Malv Virus y ransc Troyano
sg-38Tcompi Generic Malv Virus y ransc Troyano
sg-SS8Tcompi Generic Malv Virus y ransc Troyano
sg-38Tcomp;: Generic Malv Virus y ransc Troyano
sg-353Tcomp;: Generic Malv Virus y ransc Troyano
sg-SSTcompi Generic Malv Virus y ransc Troyano
sg-35Tcomp: Generic Malv Virus y ransc Troyano
sg-33Tcompi Generic Malv Virus y ransc Troyano
sg-38Tcompi Generic Malv Virus y ransc Troyano
sg-SS8Tcompi Generic Malv Virus y ransc Troyano

»

INFORME TECNICO PREVENTIVO DE SEGURIDAD DIGITAL

Fecha dal Informe: 03 te naviembre de 2025
dal andlials: ing. Gievaray Henao Cirdenas
Clasifcaelan del sventn: Alerts de falso posiive del antivins

Mombre mal Tipo de ame Tipo de malv Numero de ¢ Accion

G H | J K
Detectado pc Ruta de detel Excluido
3 Movido a Cui Proteccion d C:\Users\Equ ~ FALSO
2 Movido a Cu; Proteccion d C:\Users\Equ  FALSO
1 Movido a Cu; Proteccidn d C:\Users\Equ ~ FALSO
2 Movido a Cui Proteccion d C:\Users\Equ ~ FALSO
1 Movido a Cui Analisis bajcC:\Users\Equ ~ FALSO
1 Movido a Cu; Proteccidn d C:\Users\Equ ~ FALSO
1 Movido a Cui Andlisis bajcC:\Users\EqL ~ FALSO
3 Movido a Cui Proteccion d C:\Users\Equ ~ FALSO
1 Movido a Cu; Proteccion d C:\Users\Equ ~ FALSO
1 Movido a Cui Andlisis bajcC:\Users\EqL  FALSO
2 Movido a Cui Proteccion d C:\Users\Equ ~ FALSO
INFORME TECNICO PREVENTIVO DE SEGURIDAD DIGITAL
3. Agclones realizadas
Acchin Responsabls Estado
oo it 2 comsietat
Verificacién e regutscion  delfRespansable L F—

archive y el process |5equrided Digital

L ] N o}
Fecha Grupo Direccién IP Dominio
#u####EEE Todos\Blogu 10.18.1.242
#HiH###H Todos\Blogu 10.18.1.242
#t##H# Todos\Blogu 10.18.1.242
#u###E#EEE Todos\Blogu 10.18.1.242
#HiH###H Todos\Blogu 10.18.1.242
#iH##H Todos\Blogu 10.18.1.242
#i#E##H Todos\Blogu 10.18.1.242
#iE#E##H Todos\Blogu 10.18.1.242
#Hi#H#H##H Todos\Blogu 10.18.1.242
#t##H#HH Todos\Blogu 10.18.1.242
#u###E#EEE Todos\Blogu 10.18.1.242

INFORME TECNICO PREVENTIVO DE SEGURIDAD DIGITAL

Brovanyy Humes Cardinass
DOBCAR GIOVANNY HENAC CARDENAS
ing. the Sistemas

Especialista en Seguridad [Ripomaica

Durante les revisiones pefidicas de sequridad digitel s detectaron mikiles
alertas peneradas i par &l antii i

en
Rl Estas alenias
sefalaban la presenca e una posble amensea catalogada como TGESYG

= Las deleccicnes ccundan de foema repefitiva sabee el misme archive o
procesn contenide dentro de ks

CoiLbsmrs! EquipoiPicturesi CisoaPasturel

Este diecioric coresponde al soware legiimo de verficacin de
curglimiento de palticas de accesa de red de Cisoo (CI560 BRER).

fus revisacks talsn positive, basad

Regisirs automdticn marcada coma "False” en WatshiGused.
Mo se encartramn compotamientos malidoscs ni aberaciones

Confirmacién de que forma parte de un componente seguro del

14
15
16
17
L
|
ENMDOS: Alcaldia de Santa Rosa de Cabal
1. Descripchin del evento
estacin de trabaj denifcads coms
UEMRE" de tipo Trayang.
2. Angllsie técnlco
« Elarchi
an:
sistmicas.
ecosistema Clson.
igina 1 de 3 309 palabras [}

Espafiol (Espafia)

Predicciones de texto: activado

Marcado came falsa pasitive en e

andvirus
Fecomendaciin de exclusisnenelly [pendiente  segin)
angivirus. alidacitn

4.impacto en |a operacian
« Impacto a la dizponibilidad del servicko: Nuo
+ Impacto en Ia Intsgridad o confdencialidad de log datos: Mirguns
+ Intermupcion de sctividanas: Mo s registrarcn sfectacianes

5. RECOMENdaciones de mejora

1. Agregar exclusion del directorio G e la i el
irus pacs e alertas.

2. Actualizar las firmas dal antivirus corparativa.
3. Registrar este sveio en la biticors de aleriss preventivas.
&. Reglatro de evioencia

Se afuinta archiva CSV exportado desde of sisters Walri3yar, comespandinis
al i lizadas enire el 21 y 28 de ochubre de 2025

He00

f;’;( Accesibilidad: es necesario investigar

00O

[, Concentracién

P (&
Descripcion

1

B S
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[0 JoR security vendars Magsed this URL as malicious
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M Gmall Gie Haneo <giovannyh@gmail coms

Fwd: Te han delegado una solicitud

Gio Henso “govannyhZorel come B g roviembrs de 2035 1952
Fara: Gahleno Digita] Santa Aosa de Cata| <gabk i acdncanakisamida.goy.cos, Subsecretara TG
oAtz } i lda.gowcom, S Alcaldis Sara Ross Sanla Rosa de Cabal

<sistemasisaniarcsadecabal-risarakda gov.co=
Cordial salude

D acusrds 8 oo socbud 2 realzd andliis de it Web aclicilade, ercontrando o sguianis:

Il anvacoparalehd2b0Bedes 1 DEL2IANEL B 1e18 500 Thelbl
ANALISIS:

Aungue el domini Dase apanerbemants penanecs a una anlidad piblica. 28 idantilican |as siguienies posiblas
TR

¢ El erlace hace referencis a olra enfdad denominada “Sania Rosa — Cauca®, que no coresponde & russira
prtsdiccian ni sstamas retilucionses.

s Usa de HTTP no seguro: &l snlece utilza protoocolo no cifrado, lo cual podria facliar alagues de phishing, mobo de
FACTMACKN O Mecl recionam ks ma joosos.

s Conteride ralacionade con nimeros de soliotud inespecificos 2818454530027 farma parte de |a ingeniena social
ullizada para genemr conlanza y proscar |a apsrura o | enjace.

s Erguemna cancidanls can amenazas tipo phishing: el mensae que acompana el enlacs busca que se haga dic
para “var una soliciud”, genamnco posibla iesgo da rabo da dalos o instalackin de malsana.

Por lo areniar, se recomienda:
Mo debon acoeder al enbice desde ningln dispositivo institucional.
Conclusidn cperativa

Toda plataforma de PORS mstitucional, asi come cualquier envia de enlaces a ciudadancs para ssguimiento de tamiles,
ks ol bgaloramenie operd sabe HTTPS con cerilicada wilida, De o coniraria, B inlegrdad, confdercialidad y
auterficidad de la rformacian s=tan sn fesgo.

Por tanio, esie enlacs debe sar iratado como p iak inmsgura, induso si p a un daomini
gubernamental valdo, v no debs uilzarss parm ingresar dalos ni descangar anchivas hasta gua e werfique
fermalmanie su fralidad y == garanfics s seguridad.

Saludes

GOVANNY HENAD CARDEMAS
Ingeriera de Sistemos

1D bt cdate it seabe]
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MATRIZ DE IN

[~

10 | 4POTO Geatién de la informacién 1| Dispositives de Tecnologias de Infor
| 4POTO Gestién de la informacién 2| servicios

f2 | APOTO Gestidn de la informacién 3| Sistemas de Informacién y Aplicaciend
13 | APOTO Gestidn de I informacidn 4 Siztemas de Informacién y Aplicaciend
14 | 4POTO Gestién de la informacién 5| Informacian y dabos de lu Entidad

15 |4POTO Gestién de lu informacién & Informacian y dates de la Entidad

15 | 4POTO Gestién de la informacién 7| informacian y datos de lu Entidad

17 |4POTO Adquisicion y gestion de recursos fisicos y teenologicos | Dispositivos de Teenslogias de Infar]
15 | APOTO Adquisicion y gestion de recursos fisicos y teenologicos 3| Dispositivas de Teenslogias de Infar]
fa | APOTO Adquisicion y gestion de recursos fisicos y tecnologicos 10 Dizpositivas de Tecnologias de Infar]
20 | 4POTO Adquisicion y gestion de recursos fisicos y tecnologicos 11| Dispositivos de Tecnologiaz de Infor
21 |4POTD Adquisicion y gestion de recursos fisicos y tecnologicos 12| Dizpositivas de Tecnologias de Infar]
22 | APOTO Gestién de lu informacién 13 Siztemas de Informacién y Aplicaciend
23 | APOTO Gestién de la informacién 14| siztemaz de Informacién y Aplicaciend
24 | 4POTO Adquisicion y gestion de recursos fisicos y teenologicos 15| servicios

25 | APOTO Adquisicion y gestion de recursos fisicos y teenologicos 16 Servicios

26 | APOTO Adquisicion y gestion de recursos fisicos y tecnologicos 17| gervicios

21 |4pOTO Adquisicion y gestion de recursos fisicos y tecnologicos 158 Servicios

28 | APOTO Adquisicion y gestion de recursos fisicos y tecnalogicos 13] Soparte para Almacenamiento de Inf

Inventario Activos

EVIDENCIA 6

Servidor Aplicacién ARIES soport: 3 usuarios TIC

Publicaciones en sitio WEE del sitio Web d | entidad TIE

Sistema unico d informacion da Tramites SUT integrades de lus Hajas de vida de tramites p servicios de lu entidad. | TIC

Administracion Licanciamisnto Micrasoft Office Asignacion de licencias 3 usuarios de la administracion Municipal. TiC Alexzanda
Matriz de Ricsgos peligros o amenazas que podrian afectar ol imiznte de loz TiC Giovanny
Plan de Mejoramienta mjoramicnto pertenscientes a b ofidna TIC Tic

Encusstas de $atisFaccin analizis de la calificacién por cada una de las preguntas. Tic

Switch a red Local TIC Alexande
Access Paint Dispositiv electrnico para establecer conecciones inalambricas TIE Alexande
Firawall P da salo s icaciones seguras y d TIC Alexanda
Equipes criticos de Financiera Frocesamicnto de datos financieras TiC Alexzanda
Equipos para navegacién y Dfimatica ini a ién wb y apli de productividad de oficina | TIC Alexzanda
Sistemaz Operativas para servidores coma o hardware y loz servicios, para que puedan ser wtilizados por | TIC Alexanda
Sistemaz Operativas para equipes no criticos [funciof una computadara y los usuarios, Facilitanda la sjecucidn de programaz y | TIC Alexanda
Impresoras drea de nomina, drea finandicra impresiones de némina y pagos contratista y proveedores TIC Alexande
Impresoras funcionarios y contratistas funcionarios y contratista de la entidad TIE Alexande
Seanner de Nomina y Financiera y archive d coni i sensible , datos p les, |TIC Alexanda
Scanner funcionarios y contratistas imigenas Hzicas en archivos digitales TiC Alexzanda
Cuarta de telecomunicacionss cuanta a servidares, icaciones y comp deredes Tic Alexanda

i 4
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Cuando usas estas redes, tus
contrasenas, fotos y mensajes @
pueden ser vistos o robados por

personas malintencionadas. i" 2

Para protegerte, evita conectarte a 4
redes abiertas y, si necesitas ()
internet, usa los datos de tu celular

0 pregunta por una red privada y
segura. ’
> INICIO DE SESION

& usurio
oscar henao
« Verifica el nombre de la red con

el establecimiento. 8 CONTRASERA
« Evita transacciones sensibles ——

(banco, compras)
Necesita ayuda para ingresar

SINO ESTAS CONECTADO A LA RED WI-FI DE TU HOGAR O DEL
TRABAJO, OJO CON LAP?JZE‘%E(?SWI-FI GRATIS EN SITIOS

Cuando usas estas redes, tus
contrasenas, fotos y mensajes
pueden ser vistos o robados por
personas malintencionadas.

Para protegerte, evita conectarte a
redes abiertas y, si necesitas
internet, usa los datos de tu celular
0 pregunta por una red privada y
segura.

* Verifica el nombre de la red con
el establecimiento.

e Evita transacciones sensibles
(banco, compras).

S | ALCALDIA DE SINO ESTAS CONECTADO A LA RED WI-FI DE TU HOGAR O DEL
E‘ SANTA ROSA TRABAJO, OJO CON LAS REDES WI-FI GRATIS EN SITIOS

S | DECABAL PUBLICOS.




INFORME DE ACTIVIDADES

Fecha: 02/03/2022

Version: 2.0

Pagina 17 de 20

Riesgos a los que te

expones

La informacion que transmitas por la red
puede ser capturada y usada en tu contra

¢Por qué?

1) No sabes quién esta Si no te queda mas remedio

conectado a la red ni y tienes que conectarte...
sus intenciones.
Verifica el nombre de la red

2) Desconoces cuales son 2l
con el establecimiento.

las configuraciones y el nivel
de seguridad de la conexion. Evita transacciones

sensibles (banco, compras).

Desactiva compartir
archivos y olvida la red
al salir
e Y2
RED
FALSA
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ADMINTSTRACISN MUNTCIPAL

SANTA ROSA DE CAEAL -
i SECRETARIA DE FLANEACTON e
X STBSECRETARLA DE TIC e =

[POLITICA DE RESPALDO, CUSTODLA ¥ RECUPERACION DE LA
INFORMACION

1. INTRODUCCION

Esta polifica liene como propesite garantizar b disponibilded, miegridad y
e la i i

critica instituci de la Alcaldia de Samta Rosa de
Cabal, mediante la inplementacitn de procedimientos de respakd, custodia y
ineadas con las icas y la normativa vigenie.
2. MARCO NORMATIVD

= Ley 1581 der 2012 - Profeceion de datos persanales.

= Ley 1273 der 2009 - Delitos informiticos.

- Dcreta 10048 de 2045 - Gobiema Digital.

= Modeska de Seguridad v Privacidad de 2 Informacion - M3P1MinTIC).
- Estandares intemacionales 1S0/EC 27001 y 27002,

= Archivo General de la Nacién — Acuerdo 060 de 2001,

3. GLOSARID

« Bghu copia de seguridad que pernite rcuperar datas ante pérdids o
comptisn.
- Custodia: s sagurs da ios cle nespal
- RTOVRPO: tiempos miximas acepiabiles para restaurar se rvicios y datos,
- Off-site: imacenamiento extamo or:mr.llnde nespuldns
R Pt da recuperais " ioh

4. OBJETIVOS

4.1 OBJETIVO GENERAL: Assgurar que b informacién institucional pueds
ser reeuperads de foema oportuna anle incdentes que secten 1
operacidn normal.

2031 palabras D; Espafiol (Espafia)  Predicciones de texto: activado

ADMINISTRACION MEUNICIPAL
SANTA ROSA DE CABAL >
) SECHETARIA DE PLANEACTON Z
x SUESECRETARLA DE TIC
e, 4

42 ALCANCE: Esta pelifea aplica a todes los sclives de infarmasian
digitales, sisternas, senidares, bases de datos y servicos en la nube
utiizados por b entidad.

5. ORGANIZACION
. Sl.hszq'!'.arlaTIC: disesfio y epecucion de [ politica.
i ¥ Soparte: admiristracian de respakdos.
- Resp-ur&!hl::d! process: valigaciin y defincidn de c5vos criicos.
- Camité kst bacin y i

Ls i 2 los de realizar los Gackues ¥ e
definir el procedimient para hacer s copiss te sepuridad y restalsardes que
inchuiran comes minmo:

+ Do oué hacer copia,

Eltipa e copia,

La plataforma tecrolégica necesara
Lo sapariss,

La perivdicidad,

Lavigencia,

+ Suubicackin,

+ Prushas de estsuracisn.

ER]

Asi misme se Tevard un congol de los sopories ulilizadas, se vigikar que sl

fiene acceso personal alsorzata ¥ gue se destruyen los soportes de foma

segura, en Caso di enes que desechanos. Los mismes oitenos de sequrida
liabik det hacer copias &n a e o en p

E. WIGENCIA, REZPOMSAEBILIDADES ¥ ACTUALIZACION DE LA POLITICA

ADMINTSTRACION MUNICIFAL
A ROSA DE CAEAL ¥
SECRETARIA DE PLANEACION

x SUBSECRETARIA DE TIC ol -

£. 1 Responzabliidades

La Subsscretaria de Tecr e I sny b icaciones (TIC)
de | Alcalia de Seta Resa e Caliad serd fa deperdentia responsabie de
Bderar |2 i n ¥ supervisin de la

presents Poitic de Respaldo, Custodia y Recupsracion e la Informacicn, Exta
depentencia ser tambin la encargads de brinder soporte tecnice y estratégios
en materia TIC a todas las dress de |2 entidad, con el fin de garantizar la
disponibilidad, imegridad y continuidad de los servicios de informacian,

5.2 Gestidn da excapcionss a I3 politica

Cuakier excepaon o desvio a lo establecido en la presente Poliica de
Resgialcks, Custodia y Recuperacin de la Informacicn deberd ser solicitada
de manera formal y justificada par el dres o dependencia interesada.

Las salicitud debiers especificar:

El maivo de la excepeitin.

Suakance y duracion estirad,

Los posibles impactos aseciades.

Los confrales compensatorios o medides altemativas que mitigarn el
rigsga.

¥ e del Comits
Insnbuclurul de Gestion y Desempefio, con & apoyo téenico de s
Subsscrstaria TIC. Toda excepcibn aproboda deberd registrame en el
“Regeira de Exceptiones del SGSPI y serd reuisada peribdcaments o
cugnda s e aniginaren dich

En caso de no ser aprobada la solicitud, b dependencia solicitante deberd
ajustarse 3 ko dispuesio en |a presente poliica sin modficacion alguna.

.3 Cumplimients

El cumplirienta de esta pellica e abligaicis. Su incmelimienty ser

L incidente de seguridad de b i ¥ podrd dar lugar =
ascanes dsciplinarias corfarme f réginen aplisabie @ os servdores
pibicos, o & b temi sin perjuicio

cls lns accicnies ks o adminativag 3 que haya lugar.

T Concentracién B - —8———+ s

| ]
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“& | DECABAL

EVIDENCIA 9

W05 | ALCALDIA DE

CION ¥ LA

@o SANTA ROSA su:f:cunnén DE TECNOLOGIAS DE LA

24 de achibre de 2025
DE: Oacar Giovanni Henao Cardenas - CONTRATISTA - SUBSECRETARIA DE TECNOLOGIAS
DE LA INFORMACION Y LA COMUNICACION

PARA:  Johan Sebasiian Villaba Hemandez - SUBSECRETARIO () - SUBSECRETARIA DE
PLANIFICACION SOCIOECONOMICA

MNo. 20251024-3918-1
ASUNTO: RESPUESTA: DILKSENCIAMIENTD SEGUIMIENTO PLANES DECRETO 612 DE 2018

Cordial saludo:

En glencién & su soliclud, me pesmilo informar que se realizd la labor comespondiente &l reporte de las accones ejecutadas
en el TERCER PERIDDO, en los siguienies planes a cargo:

» Plan Estralégico de Tecnologias de 1a Informacian y las Comunicaciones (PETI)
» Plan de Tralamiento de Riesgos de Seguridad y Privacidad o 12 Informacitn
* Plan g Sequridad y Privacidad de |a Informacitn

El registio y acl S0 de |a Tl (il el Difve ir dispuesto para este fn, en cumplmiento
de bos lineamienios establecidos.

Quedo sleno a cualguier obeendacdon o informacion adicional que se requiera.

Cordialments

Oscar Giovanni Henas Cardenas
CONTRATISTA

Proyectt: Oscar Giovanni Henao Cardenas - CONTRATISTA - SUBSECRETARIA DE TEGNOLOGIAS DE LA
INFORMAGION Y LA COMUNICACION

Copia: MARIA ZOBEIDA TOBON CASTAND - PROFESIONAL UNIVERSITARID - SUBSECRETARIA DE TECHOLDGIAS
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